Datenschutzhinweise fir die Nutzung von Microsoft 365 und Teams bei der Stadtwerke Frankfurt
am Main Holding GmbH (SWFH)

1. Wer ist fur die Datenverarbeitung verantwortlich
und an wen kénnen Sie sich wenden?

Verantwortlicher ist:

Stadtwerke Frankfurt am Main Holding GmbH (SWFH)
Abt. H1-FT IT-Koordination -

Kurt-Schumacher-Stralle 8

60311 Frankfurt am Main

Telefon: 069 213-83663

E-Mail: it-ko@stadtwerke-frankfurt.de

Sie erreichen unseren betrieblichen
Datenschutzbeauftragten unter:

Stadtwerke Frankfurt am Main Holding GmbH (SWFH)
Datenschutzbeauftragter

Kurt-Schumacher-Stralle 8

60311 Frankfurt am Main

E-Mail: datenschutz@stadtwerke-frankfurt.de

2. Welche Quellen und Daten nutzen wir?

Wir nutzen Microsoft 365 und Microsoft Teams zur
Durchfiihrung unserer Online-Meetings, Videokonferenzen
und/oder Webinare.

Microsoft 365 und Microsoft Teams sind ein Service der
Microsoft Ireland Operations, Ltd. Dafir hat unser IT-
Dienstleister, mit dem wir einen
Auftragsverarbeitungsvertrag (AVV) gem. Art. 28 DS-GVO
abgeschlossen haben, einen Auftragsverarbeitungsvertrag
mit dem Anbieter geschlossen.

Bei der Nutzung von ,Microsoft Teams" werden
verschiedene Datenarten verarbeitet. Der Umfang der
Daten hangt dabei auch davon ab, welche Angaben Sie zu
lhren personenbezogenen Daten vor bzw. bei der
Teilnahme an einem ,Online-Meeting“ machen.

Folgende personenbezogene Daten sind Gegenstand der
Verarbeitung:

« Angaben zum Benutzer: Anzeigename, E-Mail-Adresse,
Profilbild (optional), bevorzugte Sprache

« Meeting-Metadaten: z. B. Datum, Uhrzeit, Meeting-ID,
Telefonnummer, Ort

 Text-, Audio- und Videodaten: Sie haben ggf. die
Maoglichkeit, in einem Online-Meeting die Chatfunktion zu
nutzen. In diesem Fall werden, die von lhnen gemachten
Texteingaben verarbeitet, um diese im Online-Meeting
anzuzeigen.

Um die Anzeige von Video und die Wiedergabe von Audio
zu ermdglichen, werden wahrend der Dauer des Meetings
die Daten vom Mikrofon lhres Endgeréts sowie von einer
Videokamera des Endgerats verarbeitet. Sie kénnen die
Kamera oder das Mikrofon jederzeit selbst tiber die
.Microsoft Teams“-Applikationen abschalten bzw.
stummstellen.

3. Woflr und auf welcher Rechtsgrundlage
verarbeiten wir Ihre Daten?

Wir verarbeiten personenbezogene Daten im Einklang mit
den Bestimmungen der Europdischen Datenschutz-
Grundverordnung (DS-GVO) und des
Bundesdatenschutzgesetzes (BDSG):

Die Rechtgrundlage fir die Verarbeitung lhrer
personenbezogenen Daten ist Art. 6 Abs. 1 lit. f) DSGVO.
Unser berechtigtes Interesse liegt in der Bereitstellung
einer effizienten Plattform zur Durchfiihrung von Online-
Meetings. Im Ubrigen ist die Rechtsgrundlage fiir die
Datenverarbeitung bei der Durchfiihrung von ,Online-
Meetings" Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings
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im Rahmen von Vertragsbeziehungen durchgefihrt
werden. Bei der Verwendung von Microsoft 365 werden
Meeting-Metadaten (Diagnosedaten) durch Microsoft
verarbeitet und in Drittlander auerhalb der EU/ EWR (i. d.
R. USA) ubermittelt, diese kdnnen in sehr seltenen Fallen
lhre personenbezogenen Daten enthalten. In diesen
Drittlandern herrscht kein angemessenes
Datenschutzniveau und es kénnen keine geeigneten
Garantien fiir den Schutz lhrer Daten gegeben werden
(fehlende Durchsetzbarkeit von Betroffenenrechten und
mogliche unverhaltnismaRige Zugriffe staatlicher Stellen
auf lhre Daten). Im Rahmen der Microsoft-Lizenzvertrage
wurden die EU-Standardvertragsklauseln abgeschlossen.
Erganzend zu den vertraglichen Malnahmen wurden
technische und organisatorische MaRnahmen durch unsern
|IT-Dienstleister unternommen, dazu zahlt auch die
Verschlisselung der Daten bei Transport und Speicherung.
Rechtsgrundlage fir die Datenverarbeitung bei der
Durchfiihrung von ,Online-Meetings® ist Art. 6 Abs. 1 lit. b)
DSGVO, soweit die Meetings im Rahmen von
Vertragsbeziehungen und vorvertraglichen Mal3nahmen
durchgefiihrt werden. Sollte keine vertragliche Beziehung
bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f)
DSGVO. Unser Interesse besteht hier an der effektiven
Durchfiihrung von ,Online-Meetings".

4. Wie lange werden lhre Daten gespeichert?

Die Speicherdauer der Meeting-Metadaten beim
Verantwortlichen betragt 30 Tage, beim Auftragsverarbeiter
kdnnen diese Metadaten bis zu 180 Tage verarbeitet
werden.

5. Inwieweit gibt es eine automatisierte
Entscheidungsfindung im Einzelfall?

Wir nutzen grundsatzlich keine vollautomatisierte
Entscheidungsfindung. Sollten wir diese Verfahren in
Einzelféllen einsetzen, werden wir Sie hierliber gesondert
informieren, sofern dies gesetzlich vorgegeben ist.

6. Inwieweit werden lhre Daten fiir die Profilbildung
(Scoring) genutzt?

Wir verarbeiten teilweise lhre Daten automatisiert mit dem
Ziel, bestimmte persénliche Aspekte zu bewerten
(Profiling). Wir setzen Profiling beispielsweise zur
Bekampfung von Terrorismusfinanzierung ein, wozu wir
aufgrund gesetzlicher und regulatorischer Vorgaben
verpflichtet sind.

Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener
Daten, die aufgrund von Artikel 6 Absatz 1 Buchstabe e
DSG-VO (Datenverarbeitung im 6ffentlichen Interesse)
und Artikel 6 Absatz 1 Buchstabe f der DS-GVO
(Datenverarbeitung auf der Grundlage einer
Interessenabwagung) erfolgt, Widerspruch einzulegen.

Legen Sie Widerspruch ein, werden wir lhre
personenbezogenen Daten nicht mehr verarbeiten, es
sei denn, wir kdnnen zwingende schutzwiirdige
Grunde fir die Verarbeitung nachweisen, die lhren
Interessen, Rechten und Freiheiten Giberwiegen, oder
die Verarbeitung dient der Geltendmachung, Ausiibung
oder Verteidigung von Rechtsansprichen.
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